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非对称 IPv6网络地址空间的半状态翻译方法 

闫屾，马严，赵钦 
（北京邮电大学 网络技术研究院，北京 100876） 

摘  要：提出了一种非对称的 IPv6 地址空间的半状态翻译方法，可以支持短前缀到长前缀的地址转换，同时可

以尽可能少地记录地址翻译过程中产生的状态信息，以降低设备存储负载。实验表明，该方法能够实现任意长度

前缀的 IPv6 地址的半状态翻译，同时可以在传输层保持校验和的中立性，避免端口转换，实现对传输层协议和

上层应用的透明。本方法是对 IPv6前缀无状态翻译的补充，使得 IPv6地址翻译方法更为普适。 
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Partial-state translation method between 

asymmetric IPv6 address spaces 
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Abstract: A Partial-state IPv6 NAT method was proposed, which could be used to support the address transition from 

shorter prefix address to longer one. Meanwhile, this method is able to reduce the recording of the translation information 

as much as possible in order to decrease the load of translation equipment. The experiments show that the proposed 

method is able to realize the partial-state translation for the IPv6 addresses with arbitrary length. Moreover, it is able to 

keep the checksum-neutral at the transport layer and avoid port translation, with which it is able to provide transparency 

for transport layer and application layer protocols. This method, which is more universal, is complementary solution for 

IPv6 prefix stateless translation. 

Key words: IPv6 network address translation; IPv6 network prefix translation; address mapping 

 

1  引言 

虽然 IPv6巨大的地址空间能够从根本上解决 IP

地址短缺的问题，但是 NAT技术仍然拥有广泛的应

用，如多宿主站点[1,2]、拓扑隐藏、网络重编号和过

渡技术[3]等。一种非常典型的场景是：某网络需要充

足的地址空间来满足用户数与业务量的增长，然而

ISP无法提供足够大的公有地址块。此网络可以使用

比公有地址块网络前缀更短的私有地址空间，井运

用 NAT技术实现其转换，这不仅保证了该网络未来

发展和局部地址的需求，更为选择合适的 ISP 提供

了极大的灵活性。现行的 IPv6前缀转换[4]（NPT66）

技术却不能支持此类应用场景。 

RFC6296 中提出的 IPv6 无状态双向前缀映射

算法严格要求私有地址空间和公有地址空间的网

络前缀长度完全一致，在不一致的情况下需要强制

扩充为相同长度，因而不能实现不同大小地址块的

无状态映射。 

基于传统 NAT44算法的 IPv6 NAT运用端口复

用技术使所有网络设备共享唯一的公有 IPv6地址，

这种基于 16 bit端口的复用方法最多只能使内部网

络前缀比公有网络前缀的长度多 16 bit。 

目前亟需一种能够实现较大私有 IPv6 地址块

到较小公有 IPv6地址块的转换算法。本文提出的算
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法在无需改变传输层校验和的前提下，尽可能少地

在路由器侧记录地址转换信息，以节省存储空间，

提高设备的可扩展性。该方法涉及前缀的翻译和接

口 ID的计算操作，为区别于 RFC6296的名称，以

下统一使用地址翻译进行陈述。 

2  翻译算法 

有状态的地址翻译需要在地址翻译设备对地

址翻译信息做出完整的记录，如 NAT44 中私网 IP

地址与对应端口的记录条目。此类方法灵活度高，

但相对执行效率较低，且由于使用了端口号，所以

无法保证对上层协议的透明。无状态的地址翻译通

过特定算法对地址进行翻译操作。该方法的执行效

率较高，但对地址空间有相对严格的要求，即一般

来讲只能做出 1:1 或 1:N 的地址翻译，而无法简单

地完成 N:1的翻译。 

半状态的地址翻译方法[5]只记录部分与地址翻

译相关的必要信息，减轻地址翻译设备的存储压

力，井且由于需要存储和处理的信息相对较少，所

以在执行效率上较之于有状态的地址翻译较高。 

2.1  设计原则 

为了兼顾执行效率和低存储压力，半状态的

IPv6地址翻译方法有以下设计原则： 

1) 只存储必要信息，而非全部 IPv6地址； 

2) 尽量不改变传输层校验和； 

3) 对于任意前缀长度的子网均应适用； 

4) 与现有 RFC6296设计兼容。 

根据 RFC4291[3]中所述，主机的 IPv6地址可大

致被分为 3个区域，即路由前缀、子网号和接口 ID。

如前文所述，当某网络内部所使用的前缀长度较

短，而对外的前缀长度较长时，RFC6296无法给出

较好的解决方案。 

如图 1所示，内网地址 IN的路由前缀长度为

x bit，子网号长度为 y bit，接口 ID长度为 z bit，则

x+y+z=128。外部地址 OU的路由前缀长度为 a bit，

子网号长度为 b bit，接口 ID 长度为 c bit，则

a+b+c=128。  

若任意一内网地址 IN

r

均能够在外网地址中找

到唯一的映射 OU

R

，则需要有不少于 y+z长度的空

间来存储相对应的信息。外网地址 OU能够提供的

空间为 b+c，当(y+z)−(b+c)＞0时，外网地址空间无

法满足一一映射的条件，需要额外的空间记录该信
息。令： ( ) ( )I y z b c= + − + 来表示因地址空间不足

而所需额外空间的长度。 

2.2  由内向外 

当数据分组从内网向外网发送时，源 IPv6地址

被边际地址翻译设备翻译为外网前缀的 IPv6地址，

操作如下： 

1) 将内网和外网前缀分别用最少的 0 填充至

16的整数倍长度（如 31 bit前缀用 1 bit 0在末尾填

充为 32 bit）； 

2) 用RFC1071[6]中所使用的1的补码运算计算

两前缀的校验和，井计算外网前缀校验和对内网前

缀校验和的差值 Diff； 

3) 将内网 IPv6 地址的子网号和接口 ID 部

分由低位至高位，以每 16 bit为单位逐次向外网

IPv6 地址除前缀以外的空间由低位至高位进行

填充，直至外网 IPv6地址可填充空间不足 16 bit

为止； 

4) 将外网 IPv6地址不足16 bit的空间均填充为

0，井在翻译表项中的 B列记录尚未填充的值 Rem，

在其最高位前端进行 0 填充至 16 的整数位，井计

算其校验和 RemCS； 

5) 从第 4)步填充完毕后的外网 IPv6地址最后

一组 16 bit位置加上 Diff−RemCS； 

6) 在Rem所对应的条目中的A列记录经由3)、

 
图 1  半状态 IPv6地址翻译方法 
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4)、5)操作之后被修改的填充值。 

2.3  由外向内 

当数据分组从外网向内网发送时，目的 IPv6

地址被边际地址翻译设备翻译为内网前缀的 IPv6

地址，操作如下。 

1) 将内网和外网前缀分别用最少的 0 填充至

16的整数倍长度（如 31 bit前缀用 1 bit 0在末尾填

充为 32位）。 

2) 用 RFC1071 中所使用的 1 的补码运算计算

两前缀的校验和，井计算外网前缀校验和对内网前

缀校验和的差值 Diff。 

3) 查找表项中 A 列与目的地址末端相同的条

目，获得对应的 Rem值。在其最高位前端进行 0填

充至 16的整数位，井计算其校验和 RemCS。 

4) 将 B、A 两列值依顺序填入内网 IPv6 前缀

的后半部分。 

5) 从第 4)步已经填充好的内网 IPv6地址最后

16 bit位置减去 Diff−RemCS。 

2.4  细节讨论 

上述地址翻译方法从理论角度上讲存在 2个内

网地址被翻译为同一个外网地址的可能性。设内网

地址 IN

1

的最后 16 bit 值为
1

a ，填充剩余位的校验

和为 RemCS

1

；内网地址 IN

2

的最后 16 bit值为
2

a ，

填充剩余位的校验和为 RemCS

2

。IN

1

与 IN

2

的其他
位完全一致。当且仅当

1 1 2 2

a RemCS a RemCS− = −

时，翻译结果 OU

1

与 OU

2

完全相等。由于接口 ID

部分的现行标准大多采用 MAC 地址填充和随机

生成 2 种，重复的可能性几乎不存在，所以无需

对此种情况设计更为复杂的算法和机制保障。如

在特定场景需要，可以对该处做出独立于以上算

法的设计。 

2.2节与 2.3节讨论的内容基于 2.1节中 I ＞0的

情况，即内网前缀长度小于外网前缀长度。当 0I≤

时，则可以直接使用 RFC6296中的算法，无需因空

间不足而额外记录地址信息，也就是 RFC6296所述

的内容作为本文方案的一个特例出现，保持了与

RFC6296算法的一致性。 

本文所述半状态翻译方法不要求内网前缀和

外网前缀之间的长短关系，特别针对内网前缀长

于外网前缀的应用场景考虑。基于算法设计，要

求外网前缀最长为 112 bit，即至少有 16 bit用来

修正前缀校验和差值；内网前缀则无过多要求。

另外，外网前缀的长度应足够短，以保证有足够

的冗余空间消除地址翻译结构相同的可能。一般

来讲，实际场景中的前缀长度足以满足避免重复

的需要。 

设翻译设备计算 16 bit数据所需时间为 t，复制

及比对 16 bit数据所需时间为 s，则将一个 2.1节所

述内网前缀长为 x的地址翻译为一个外网前缀长为

a的地址所需时间为 

 
Diff

16 16

x a

T t t t

   = + +
   

 

 ( )128

=

16

a

T s

− 

 

 

填充  

 ( )
RemCS

128

= 128 16

16

x

T x t t

  − − − +      
 

( )128

9

16

16

x

x

t

 − = − −
 

 

 

 

  

对于每一个参与翻译的地址，所需翻译设备提

供的总存储空间为 y+z，较之于有状态的映射节省

至少 50%的存储开销。 

3  实验与测试用例 

以下使用具体地址来简单演示整个翻译算法

的过程。 
3.1  由内向外 

设主机内网地址 IN

r

为 

 FC80 :1123:1234 : 2345 : 3456 : 4567 : 5678 : 6789  

该地址的路由前缀为 FC80:1100::/24，IN

r

的校

验和为 0x8523。 

依照 RFC3849[7]对文档中前缀的规定，设主机

所在网络的外网前缀长度为 32 bit，前缀为 

 2001:DB8 :: / 32  

内网地址的前缀校验和为 

 ( )0xFC80 0x1100 0 27ExF

′+ =  

外网地址的前缀校验和为 

 ( )0x2001 0xDB8 0xD246

′+ =  

所以： 

 0xD246 0xF27E DFC70xDiff = − =  

由低位至高位向外网地址 OU

R

填充，直至所剩

空间不足 16 bit，结果为 
 2001:DB8 :1234 : 2345 : 3456 : 4567 : 5678 : 6789  
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由于没有剩余空间，所以无需进行 0填充。此处： 

 
0x0023

0xFFDC

Rem=

RemCS =

 

在填充结果中，加上 ( )Diff RemCS− ，所得到

的外网 IPv6地址 OU

R

为 

 2001:DB8 :1234 : 2345 : 3456 : 4567 : 5678 : 4774  

校验和为 0x8523。此次翻译过程所产生的翻译

表项如表 1所示。 

表 1 地址翻译条目 

A列 B列 

1234:2345:3456:4567:5678:4774 23 

 
此例中，I=(y+z)−(b+c)=8，即 B列需 8 bit空间

记录信息，B列中 2、3各占 4 bit空间。 
3.2  由外向内 

地址翻译设备收到的目的地址为 2001:DB8 :  

1234 : 2345 : 3456 : 4567 :5678 : 4774的数据分组。查

找表项 A 列，找到与该 IPv6 地址后半部分匹配的

条目。将 B、A两列值依顺序填入内网 IPv6前缀后

半部分，得到 

 FC80 :1123:1234 : 2345 : 3456 : 4567 : 5678 : 4774  

由内网和外网前缀可以计算出 

 0xD246 0xF27 C0xDF 7Diff E= − =  

由表项 B列可计算出 

 0xFFDCRemCS =  

在填充结果中，减去(Diff−RemCS)，所得到的

外网 IPv6地址 IN

r

为 

 FC80 :1123:1234 : 2345 : 3456 : 4567 : 5678 : 6789  

4  结束语 

本文所述半状态 IPv6 地址翻译方法可以在尽

量少的信息存储的条件下对任意长度前缀的 IPv6

私网地址与公网地址进行翻译，为 IPv6地址翻译提

供了更为普适的方法。该方法既没有改变传输层校

验和，也没有使用端口复用，为上层协议和应用提

供了灵活性。该方法在过渡技术、多宿主、拓扑隐

藏等场景中将会有重要的应用。 
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